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АННОТАЦИЯ
Обоснование. Технологические дефекты в работе программного обеспечения с искусственным интеллектом являются 
критически важными при принятии решения о практической применимости и клинической ценности программного 
обеспечения с искусственным интеллектом. 
Цель — анализ и систематизация технологических дефектов, возникающих при работе программного обеспечения 
с искусственным интеллектом для анализа медицинских изображений. 
Материалы и методы. В рамках эксперимента по использованию инновационных технологий в области компьютер-
ного зрения для анализа медицинских изображений и дальнейшего применения в системе здравоохранения города 
Москвы проводится мониторинг технологических параметров для всех участвующих решений как на этапе апробации, 
так и на этапе опытной эксплуатации. В статье представлена графическая информация о среднем числе технологиче-
ских дефектов для профилактического направления, модальность «Маммография», за 2021 год. Этот период выбран 
как наиболее показательный, характеризующийся активным развитием программного обеспечения с искусственным 
интеллектом с позиции увеличения технической стабильности их работы. С целью оценки применимости подхода 
по выявлению технологических дефектов аналогичный анализ проводился для направления обнаружения внутриче-
репных кровоизлияний на компьютерных томограммах головного мозга за 2022–2023 годы. 
Результаты. В ходе исследования было проанализировано программное обеспечение с искусственным интеллектом  
по модальностям «Маммография» (2 алгоритма) и «Компьютерная томография головного мозга» (1). Всего для модаль-
ности «Маммография» собрано 14 выборок по 20 исследований; для модальности «Компьютерная томография» — 
12 выборок по 80 исследований. Для каждого типа дефекта были построены графики, а для каждой из модальностей 
были построены линии тренда. Коэффициенты уравнений линий трендов указывают на тенденцию к снижению числа 
технологических дефектов.
Заключение. Проведённый анализ позволяет проследить тенденцию к снижению числа технологических дефектов, 
что может свидетельствовать о доработке программного обеспечения с искусственным интеллектом и повышении его 
качества благодаря периодическому мониторингу. Кроме того, такой результат показывает универсальность исполь-
зования как для профилактических методов, так и для экстренных.

Ключевые слова: искусственный интеллект; программное обеспечение с искусственным интеллектом; 
технологический мониторинг; технологические дефекты; Московский эксперимент.
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Technological defects in software based 
on artificial intelligence
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Yuriy A. Vasilev
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ABSTRACT
BACKGROUND: Technological defects in the use of artificial intelligence software are critical when deciding on the practical 
applicability and clinical value of artificial intelligence software.
AIM: To conduct an analysis and systematization of technological defects occurring when artificial intelligence software 
analyzes medical images.
MATERIALS AND METHODS: As part of the experiment on the use of innovative computer vision technologies for the analysis of 
medical images and further application in the Moscow healthcare system, technological parameters of all artificial intelligence  
software are monitored at the testing and operation stages of the trial. This article presents graphical information on the 
average number of technological defects in mass mammography screening in 2021. This period was chosen as the most 
indicative and characterized by the active development of artificial intelligence software and increased technical stability of 
its performance. To assess the applicability of the analysis for technological defects, a similar analysis was conducted for the 
direction of detection of intracranial hemorrhage on computed tomography scans of the brain for 2022–2023.
RESULTS: During the study, artificial intelligence software used for mammography (two algorithms) and brain computed 
tomography (one algorithm) were analyzed. Fourteen mammography samples were collected for technological monitoring 
during the identified period, each from 20 studies, and 12 brain computed tomography samples were obtained, each from 
80 studies. Graphs were constructed for each type of defect, and trend lines were plotted for each modality. The coefficients of 
the trend line equations indicate a downward tendency in the number of technological defects.
CONCLUSION: This analysis allows tracing a downward trend in the number of technological defects, which may indicate a 
refinement of artificial intelligence software and an increase in its quality because of periodic monitoring. It also shows the 
versatility of use for both preventive and emergency methods.

Keywords: artificial intelligence; artificial intelligence software; technological monitoring; technological defects; Moscow 
experiment.
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简评

论证。人工智能软件性能方面的技术缺陷是确定人工智能软件实用性和临床价值的关键。

该研究的目的是对医学影像分析人工智能软件运行中的技术缺陷进行分析并使之系统化。 

材料和方法。在莫斯科市进行了一项《使用创新计算机视觉技术进行医学图像分析并进一步

应用于莫斯科市医疗系统的实验》。在实验框架内，对所有参与解决方案的技术参数进行监

测。监测是在批准阶段和试运行阶段进行的。本文以图表形式介绍2021年“乳房摄影术”预

防方向的平均技术缺陷数量。这一时期被选为最有意义的时期。这一时期的特点是从提高操

作技术稳定性的角度出发，积极开发人工智能软件。为了评估该方法在发现技术缺陷方面的

适用性，我们对2022-2023年脑部CT扫描颅内出血的检测方向进行了类似的分析。 

结果。本研究分析了“乳房摄影术”（2种算法）和“脑计算机断层扫描”（1种）模

式的人工智能软件。在“乳房X射线照相术”模式中，共收集了14个样本，共有20项研 

究。在“脑计算机断层扫描”模式中，共收集了12个样本，共有80项研究。我们对每种缺陷

类型都绘制了图表，对每种模式绘制了趋势线。趋势线公式的系数表明了，技术缺陷的数量

呈下降趋势。

结论。通过分析，我们发现了减少技术缺陷数量的趋势。这可能表明人工智能软件的完善，

以及通过定期监测，软件质量的提升。此外，这一结果还显示使用预防和应急方法的通用

性。

关键词：人工智能；人工智能软件；技术监测；技术缺陷；莫斯科实验。
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论证
人工智能技术软件可以帮助医务人员完成常规

和复杂的任务，并提高为患者提供医疗服务的水平、
可用性和速度[1–3]。这在很大程度上要归功于《使
用创新计算机视觉技术进行医学图像分析并进一步
应用于莫斯科市医疗系统的实验》（以下简称“实 
验”），以及国外和国内在医疗领域使用人工智能工
作经验的继承性[4–7]。该实验的目的是根据先进创
新技术的数据分析结果，科学研究在莫斯科医疗系
统中使用医疗决策支持方法的可能性。为21个放射
诊断领域的人工智能工作结果制定了要求。目前，已
有50多项基于人工智能的决策结果可供医生使用。
截至2023年9月底，已处理超过1000万个检查。

新技术在医疗保健中的应用需要强制遵守安
全规则，因此人工智能软件的开发、调试和应用
阶段必须受到强制性控制[8]。人工智能软件在
运行过程中需要特别控制，这也是因为当它被
用于培训人群以外的人群时，结果可能会出现偏 
差[9，10]。

实验中使用了一系列测试来控制人工智能软
件检查处理的质量。自测试是初始阶段，旨在了
解人工智能软件与因处理而提交的检查（输入数
据）之间的技术兼容性。下一阶段是功能测试，

确定人工智能软件所声明功能的可用性，包括其
可操作性。人工智能软件要从技术和临床两个角
度进行评估，即由技术专家和医学专家进行评
估。校准测试是确定人工智能软件性能指标的阶
段，主要指标是ROC曲线下面积。

在成功完成所有测试的情况下，允许使用人
工智能软件，同时根据工作结果对算法进行技术
和临床监测。按照国际研究，技术测试（技术参
数监测）是产品验证不可分割的一部分，产品
验证全面测试时进行，以便在实际临床实践中使 
用[11]。因此，我们在这项研究的框架内重点关
注技术缺陷的监测。

目的
从实验结果中研究人工智能软件的技术缺陷，

对其进行分析、统计，以及确定其对临床实践中
人工智能软件的安全和质量的影响。

材料和方法
执行条件

根据表1（左列，按照莫斯科市卫生局于2021
年1月26日第51号命令）所示的缺陷类别，对2021
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表1。莫斯科市卫生局命令中技术缺陷标准的相关性

莫斯科市卫生局于2021年1月26日第51号命令规定的技
术缺陷

（与文章中提供的乳腺X线摄影数据相关）

莫斯科市卫生局于2022年11月3日第160号命令规定的
技术缺陷（重组）

（与文章中提供的大脑CT数据相关）

a组：分析一个检查的时间超过6.5分钟 a组：分析一个检查的时间超过6.5分钟

b组：无分析检查结果 b组：无分析检查结果

–
c 组：使用 人工智能的软件功能操作不正确，妨碍
了放射科医生的工作或使其无法高质量地工作

d2：无附加系列 c1：无附加系列

d3：无DICOM SR c2：无DICOM SR

d4：存在两个或多个DICOM SR c3：存在两个或多个DICOM SR

d5：无人工智能软件名称 c4：无人工智能软件名称

d6：无人工智能软件版本信息 c5：无人工智能软件版本信息

– d组：与显示图像区域有关的缺陷

c1：图像被裁剪 d1：附加系列中的图像被裁剪

c2：亮度/对比度发生变化 d2：附加系列中的亮度/对比度与原始图像不符

c3：未对所有相关图像进行分析 d3：未对所有相关图像进行分析

d1：完全没有使用人工智能软件的工作结果 被排除在外

d7：无“仅供研究/科学之用”的警告标态 d4：无“仅供研究/科学之用”的警告标态

d8：无病理标记 f：与临床工作有关的缺陷

E1：DICOM SR 和补充系列信息之间的矛盾 被排除在外

F：修改原始检查系列 d5：修改原始检查系列

–
e 类：其他破坏检查结果文件完整性和内容的缺陷，
包括导致诊断解释受限的缺陷在内

E2：在目标器官外进行标记 e1：在目标器官外进行标记

E3：分析的解剖区域、投影或系列不正确 e2：分析的解剖区域、投影或系列不正确

注：SR - structure report。
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年报告期内“乳腺X线摄影”模式的人工智能软件
所分析的检查进行了监测[12]:

 • a组：分析一个检查的时间超过6.5分钟。该
时间限制是根据经验得出的，即人工智能软
件描述检查结果以便放射科医生使用其结果
所需的平均时间。

 • b组：无分析检查结果。
 • c组：人工智能软件结果中包含的图像与原
生（原始）检查图像不一致（失真）。在极
少数情况下，元数据修改可能会导致查看检
查时的设置变化，从而严重影响原始图像的
可视化。

 • d组：人工智能软件声明的功能操作不当，
导致医生难以或无法高质量地完成工作，包
括裁剪图像、改变亮度/对比度、缺少结果
描述、缺少病理标记。

 • e组：其他破坏检查结果文件完整性和内容
的缺陷，导致诊断解释受限，包括在目标器
官外进行标记、人工智能软件分析不正确的
解剖区域。

 • f组：修改原始检查系列。2022年，对缺陷
进行了重组，在处理“CT”模式的监测数据
时考虑到了这一点（见表1右列）。

研究期限
作为实验的一部分，监测每月进行一次，直到

人工智能软件的参与结束。监测报告期为一个日
历月。每月10日和20日形成a组和b组缺陷监测的
中期报告，并发送给人工智能软件的制造商。

对于乳腺X线摄影样本，文章提供了2021年3月
至12月的缺陷信息；对于大脑CT样本，文章提供
了2022年5月至2023年5月的缺陷信息。对于不同
的人工智能软件，由于进入实验的时刻和收到反
馈后的改进时间不同，监测周期性也不同。

技术监测由一个专家组进行，该专家组包括技
术人员和放射科医生，他们接受了额外的进行监
测培训和使用特定人工智能软件的指导。此外，
还制定了统一的内部报告表和技术监测说明，用
于报告监测情况。

统计分析
在进行技术监测的过程中，使用了伪随机抽取的

数据集（检查样本），其中考虑到了以下比例：25%
的检查中人工智能软件未检测到病理（“无病理”
组），75%的检查中检测到病理（“有病理”组）。
对人工智能软件得出结果的检查进行了技术缺陷
检查。如果超过测试期间设定的最佳阈值，该检查
被定义为“有病理”组；否则被归类为“无病理” 
组[13，14]。

在2021年的实验中，伪随机样本规模为每月
20个检查。需要注意的是，这仍然是该项目的试
点阶段，根据诺模图，在统计显著性水平为0.05
时，功率水平为42.5%。样本元素之间的标准差为
0.79[15]。在2021年后的正式项目中，采用风险
分析方法，样本量为80个检查（S.F.Chetverikov 

等人的文章[13]中得到证实）。这与大脑CT检查
的每月样本量（80个检查）完全相同。

结果
为了对“乳腺X线摄影”模式进行技术监测，共

使用了包括20个检查在内的14个样本。在2021年
3月至12月期间，每月将生成的伪随机样本发送
给所有正在使用（非开发中）的人工智能软件进
行测试。

为了评估该方法在检测技术缺陷方面的适用
性，我们对检测颅内出血的“大脑CT”模式生成
的伪随机样本进行了类似的分析。从2022年5月
至2023年5月，每月向人工智能软件发送80个检 
查（共12个样本，每个样本80个检查）进行测试。

为了绘制2021年3月至12月（“乳腺X线摄影”
模式）或2022年5月至2023年5月（“CT”模式）
期间的技术缺陷动态变化图，使用了人工智能软
件的所有技术监测结果的总统计数据。技术缺陷
的数量视为数据集中检查总数的百分比。

图1给出2021年3月至2021年12月期间“乳腺X线
摄影”模式技术缺陷平均数量的动态变化，其中纵
轴为存在缺陷的情况（以占样本检查总数的百分比
表示），横轴为以月为单位的报告期。图2给出“大
脑CT模式”（2022年5月至2023年5月）的类似信息。

对于“乳腺X线摄影”模式，缺陷情况按表1左列列
出。图1显示，在研究监测期开始时，c组（与图像区域
显示有关的缺陷）、d组（人工智能软件所声明功能的
不正确操作）和b组（无分析检查结果）缺陷占多数。
到研究期结束时，只剩下c组缺陷，但其所占比例也明
显下降。

对于“CT”模式，缺陷情况按表1右列列出。
图2显示，对于“大脑CT” 模式颅内出血检测
中，除b组（无分析检查结果）外，缺陷与所有缺
陷的样本的比例低于其他分析模式。d组（与图像
区域显示有关的缺陷）和e组（文件完整性和内容
的缺陷）的缺陷数量有所下降（百分比），而b组
的缺陷在月与月之间变化很大。

为了量化这一趋势，我们添加了相应的趋势
线。这些趋势线是k×x+b形式的线性函数，其中
系数k定义近似曲线的斜率，即表示缺陷数量增
加或减少的趋势，而系数b则对应于监测开始时
的缺陷数量。对所有人工智能软件进行了特定模
式的近似，同时对整个数据集进行了近似（见图
1–2）。知道了系数k，就可以预测每个人工智
能软件的技术缺陷消除动态变化，或整个方向的
技术缺陷消除动态变化。

图3–6给出人工智能软件的技术缺陷示例。

讨论
根据获得和分析的研究结果，“乳腺X线摄影”模

式在减少技术缺陷数量方面表现出良好的趋势（见 
图1, 趋势线）。尽管存在b组缺陷值，“大脑CT”模
式的人工智能软件在减少技术缺陷数量方面的趋
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势较为平缓（见图2,趋势线）。这反过来又可以解释
为，某些技术缺陷的波动与自动检测以及人工智能
制造商的快速反馈和及时软件修改（版本更改或错
误纠正）有关。

值得注意的是，在2021年9月至10月期间，“乳腺
X线摄影”模式的人工智能软件版本发生了变化，与
此同时，b组和d组的平均缺陷数量也有所减少（见 
图1）。这可能表明人工智能软件的成功开发，这反过
来又可能表明所介绍的技术监测方法的有效性。

应该指出的是，在技术监测框架内识别技术
缺陷是综合测试的重要组成部分，目的是使人工
智能软件不仅在辐射诊断领域，而且在整个医学
领域更安全、更高质量和更高效地运行。分析结
果表明，人工智能软件的质量随着缺陷数量的减
少而提高。因此，人工智能软件能获得更多用户
的信任，以最少的缺陷数量工作，为医生提供帮 
助[16，17]。

技术缺陷重组
根据本文介绍的技术缺陷监测和分析结

果，2022年对技术缺陷组进行了重组。“大脑
CT”模式的人工智能软件缺陷监测（是否存在颅
内出血）是根据更新后的组别分类（见表1右列）
进行的。a组和b组的缺陷以自动模式进行检查，
而c组、d组和e组的缺陷则需要专家手动检查。

莫斯科市卫生局于2022年11月3日第160号命令
中列出了最新的技术缺陷清单，该清单仍具有现
实意义[18]。S.F.Chetverikov等人的文章[13]
介绍了增加样本检查数量的理由。对技术缺陷进
行这样的重组，使得优化分析人工智能软件监测
结果的专家的工作成为可能。

此外，根据在实验条件下对人工智能软件的技
术监测结果，按照2021年关于“乳腺X线摄影”模
式的命令，在人工智能软件作为医疗设备的安全
性方面，技术缺陷可有条件地分为三组：
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图1。“乳腺X线摄影”模式的人工智能软件检测到的每种技术缺陷的平均数量检测动态变化。根据莫斯科市卫
生局于2021年1月26日第51号命令，缺陷按组分布。
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图2。“脑部CT ”模式的人工智能软件检测到的每种技术缺陷的平均数量检测动态变化（是否存在颅内出血）。根据莫
斯科市卫生局于2022年11月3日第160号命令，缺陷按组分布。
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 • 影响患者安全和医生工作：未能实现制造商
声明的功能；影响放射科医生或妨碍其工作
的备注；原始检查数据不可逆转的失真。例
如，这组缺陷包括d组缺陷（d2、d3、d4），
以及f组缺陷（改变检查的原始系列，直接
影响使用人工智能软件的安全性）。需要
单独考虑d7缺陷（没有警告标态：“仅供研
究/科学之用”）。该缺陷仅可能在科学研
究框架内出现，但绝不可能在将人工智能软
件作为医疗设备使用的框架内出现。

 • 不影响患者安全，但影响医生工作：不符合普
遍接受的呈现检查解释结果的标准的功能缺
陷。这类缺陷包括e组和c组（c1、c2、c3）。

 • 不影响患者安全，也不影响医生工作：为使
医生工作更方便、更直观、操作性更强而需

要消除的小缺陷。这类缺陷包括d5、d6和d8
缺陷。

对于“CT”模式，由于缺陷重组（表1），从
2023年11月起，根据2021年的命令，在安全性方
面分为三组：

 • 影响患者安全和医生工作：c组缺陷（c1、c2、 
c3）以及d4、d5缺陷。

 • 不影响患者安全，但影响医生工作：e组和d
组（d1、d2、d3）缺陷。

 • 不影响患者安全，也不影响医生工作：c4和
c5缺陷。

图7–8给出两种模式按组别和月份划分的缺陷
数量变化情况。

就“乳腺X线摄影”模式而言（图7），由于人
工智能软件改进，影响患者安全和医生工作的缺
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图3。缺陷：未对所有相关图像进行分析。“乳腺X线
摄影”模式。

图5。缺陷：分析的系列不正确（对比后CT而非原始
CT）。“CT”模式。

图4。缺陷：在目标器官外进行标记。“乳腺X线摄影”模
式。

图6。缺陷：在目标器官外进行标记（对比后CT而非原
始CT）。“CT”模式。
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图8。“CT”模式按组别和月份划分的缺陷数量变化情况。
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陷在6月之后就不再被发现。到研究期结束时，
影响医生工作，但不影响病人安全的缺陷也有下
降趋势。

就“大脑CT”模式而言，最常出现的缺陷（影
响医生工作，但不影响患者安全）并没有明显的
下降趋势。

本文介绍的技术缺陷监测方法允许实现对算
法技术稳定性的控制，这对于评估人工智能软件
及其安全性具有重要的实际意义。正如我们在大
脑CT分析数据的例子中看到的那样，在流程上控
制人工智能软件运行的应用方法使我们能够发现
技术缺陷并完善解决方案，最终提高了人工智能
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图7。“乳腺X线摄影”模式按组别和月份划分的缺陷数量变化情况。
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软件的技术稳定性。因此，所开发的方法被证明
是提高人工智能软件技术稳定性的有效和通用工
具。

结论
本文列出了人工智能软件实施过程中出现的主

要技术缺陷，并介绍了基于定期随机对照测试的
技术缺陷监控方法，以提高人工智能软件的技术
稳定性。在识别技术缺陷时开发的测试人工智软
件的方法似乎是在实际临床实践中工作条件下测
试人工智软件的安全、质量和有效性监测的一部
分。
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