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ABSTRACT
Global political and socioeconomic changes have caused a huge strain on the healthcare system. To transition into a new 
level of medical care, modern technological solutions are needed. Accelerated development of innovations in medicine and 
the formation of a personalized approach will improve the quality and accessibility of medical services. One of the directions 
of healthcare development is the use of digital technologies and remote monitoring in assessing the health indicators of 
citizens. Currently, the federal project of remote monitoring of patients with arterial hypertension, named, “Personal Medical 
Assistants,” is being implemented in the Russian Federation. Similar to any new technology, remote monitoring has advantages 
and disadvantages. In this article, a strategic analysis (SWOT-analysis) was performed, considering medical, economic, social, 
and political aspects that may affect the results of the federal project. For effective implementation of remote monitoring 
technology in clinical practice, the strengths and weaknesses in the healthcare system and the state as a whole must be 
emphasized. SWOT-analysis can be used in formulating strategies for the widespread use of new digital technologies in clinical 
practice. 
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АННОТАЦИЯ
В связи с глобальными политическими и социально-экономическими изменениями система здравоохранения испыты-
вает огромную нагрузку. Переход на новый уровень оказания медицинской помощи требует внедрения современных 
технологических решений. Ускоренное развитие инноваций в медицине и формирование персонализированного под-
хода позволит повысить качество и доступность медицинских услуг.
Одним из направлений развития здравоохранения является использование цифровых технологий и применение дис-
танционного мониторирования для оценки показателей здоровья граждан. В настоящее время на территории Рос-
сийской Федерации реализуется Федеральный проект дистанционного наблюдения за пациентами с артериальной 
гипертензией «Персональные медицинские помощники». Как и любая новая технология, дистанционное монитори-
рование имеет свои преимущества и недостатки. В данной статье проведён стратегический анализ (SWOT-анализ), 
а также рассмотрены медицинские, экономические, социальные и политические аспекты, которые могут оказать вли-
яние конечный результат федерального проекта. Для эффективного внедрения в практику технологии дистанционного 
мониторирования требуется акцентуация сильных и проработка слабых сторон как в системе здравоохранения, так 
и в государстве в целом. Проведённый SWOT-анализ может быть использован для построения дальнейшей стратегии 
широкого использования в клинической практике новых цифровых технологий.

Ключевые слова: SWOT-анализ; дистанционное мониторирование; артериальное давление; федеральные проекты; 
персональные медицинские помощники; здравоохранение.
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摘要

由于全球政治和社会经济的变化，医疗保健系统面临着巨大的压力。向新的医疗水平过渡需

要引入现代技术解决方案。医学创新的加速发展和个性化方法的形成将提高医疗服务的质量

和可及性。

保健发展的一个领域是使用数字技术和应用远程监控来评估公民的健康指标。目前，俄罗斯

联邦正在实施对动脉高血压患者进行远程监控的联邦项目《个人医疗助理》。与任何新技术

一样，远程监控也有其优缺点。本文进行了战略分析（SWOT 分析），并考虑了可能影响联

邦项目最终结果的医疗、经济、社会和政治方面。要有效实施远程监控技术，就必须强调医

疗保健系统和整个国家的优势并克服其不足。所进行的 SWOT 分析可用于制定进一步的战

略，以便在临床实践中广泛使用新的数字技术。

关键词：SWOT 分析；远程监控；血压；联邦项目；个人医疗助理；医疗保健。
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导言
现代医疗保健系统目前正承受着巨大的压力。

这既是社会人口因素（劳动适龄人口数量减少、
人口老龄化、具有慢性非传染性疾病风险因素的
公民人数增加）造成的，也是经济因素（经济不
稳定、医疗机构人员短缺）造成的 [1-4]。

寻找能够应对当前部分挑战的解决方案与医学
科学和医疗保健系统的科技进步有关。医疗行业
的数字化转型需要全新的医疗保健组织方法[5]。
以自动传输患者健康状况数据为基础的远程监控
是实现个性化医疗任务的关键技术解决方案之一
[6]。在实践中广泛采用新的远程监控技术是医疗
保健系统的战略目标之一，因为它可以影响慢性
非传染性疾病的风险因素[7-11]。

SWOT 分析法（优势 - Strengths，劣势 - 
Weaknesses，机会 - Opportunities，威胁 - 
Threats）是一种进行战略分析的通用工具。该
方法适用于所有经济部门（商业、非营利和政府
组织），以评估品牌、产品或项目。SWOT 分析
法的主要优势之一是能够共同研究外部和内部环
境，建立优势和劣势之间的关系，以及评估现有
的外部威胁和机遇[12]。

众所周知，动脉高血压（AH）既是一种常见
病，也是心血管疾病的重要可调节风险因素之一
[4]。在俄罗斯联邦，动脉高血压的发病率始终
保持在较高水平，根据研究，高达 40%-45%。目
前俄罗斯人口的老龄化可能会导致 动脉高血压患
者人数的进一步增加 [3]。2010-2020 年期间在
俄罗斯进行的关于动脉高血压研究的流行病学研
究显示，存在许多迄今为止尚未解决的组织和医
疗问题：患者拒绝服药、在使用降压药物治疗的
背景下血压（BP）无法达到目标水平、农村地区
对 血压的积极性和控制水平较低[2]。

与此同时，成功控制血压指标被认为是对抗心血
管疾病最有效的预防策略之一1。61 项随机临床试
验的荟萃分析数据表明，血压即使降低 2 mmHg，中
风和缺血性心脏病的死亡率也会随之降低，如果能及
时有效地治疗 动脉高血压，可挽救约 30% 的人的
生命 [13]。

有效控制患者血压水平是一个全球性的难
题[14]。世界上大多数国家都认为，疾病得不
到完全控制的主要原因是患者对治疗的依从性
低，以及在 动脉高血压治疗方面不规律或完全
不与医护人员接触 [15]。抗高血压治疗依从
性低不仅无法达到目标血压水平，还会导致住
院率、住院时间增加，从而增加医疗保健系统
的成本[8]。

文章作者认为，在俄罗斯联邦实施远程 血压
监测大型项目时，对这一战略任务进行 SWOT 分
析非常重要。

S – 优势
通过便携式设备的实用性和可用性、紧凑性和长

期使用的便利性来解释使用便携式设备远程监测心
血管疾病患者的可行性。此外，对患者病情的远程监
测可以在患者舒适的家中进行，并能在需要紧急医
疗救助或住院治疗时立即发出通知[7]。一些便携式
设备不需要面对面地对病人进行维护：可以远程监
控产品的功能，这对于居住在远离心脏病服务发达
的大城市的地区（包括农村地区）的人使用它们非常
重要[9]。使用远程医疗技术有许多优势：便于规划
疾病的监测、监控和治疗[16]，以及医患之间更直接
的交流[17]。

使用远程技术的患者能够更好地观察和了解自己
的日常活动（饮食、睡眠模式、坚持治疗）与健康状况
之间的关系。远程医疗技术的使用使患者能够监测和
记录自己的健康指标。这反过来又有助于提高认识，
鼓励人们关注自身健康[18, 19]。长期观察的可能性、
医务人员的长期控制、提高患者在医疗问题上的知识
水平、不需要面对面访问的便捷沟通方式--所有这些
都说明了为公民使用远程医疗技术的优势[20, 21]。

此外，远程监控的引入使偏远地区的居民更容易
获得医疗服务[22]。专业医护人员（医生、护理人员）
可以可靠地了解患者的日常活动和行为，这使他们能
够快速调整所选的治疗方案[23]。研究人员还指出，
在家中读取 血压更接近真实生活：排除了在医疗机
构的压力和白大褂综合症[24]。

使用远程技术的医疗机构有许多优势：它们在治
疗病人的数量、对医疗质量的满意程度以及因建立
远程会诊流程而腾出的组织空间等方面都显示出较
高的指标。虽然直接的短期经济联系尚未得到证实，
但从长期来看，此类解决方案的成本效益是显而易见
的[19, 24, 25]。

国外的一些研究表明，远程传输 血压自我监测结
果具有经济可行性[26-29]。国内学者尝试对 血压升
高患者引入远程技术的潜在社会经济效应模型进行
评估。数学计算结果表明，在一个 100 万人口的地
区，如果这种监测的覆盖率达到 30%，5 年内可挽救 
600 多条生命，如果覆盖率达到 90%，则可挽救约 
2000 条生命[30]。

同时，还有证据表明，对患者本身也有经济效益：
对男性和女性而言，自我监测 血压比常规治疗更有
效（前提是男性的降低效果至少持续2年，女性持续
5年）[20]。重要的是，长期监测与生活质量的不良影
响无关[31]。其他研究也表明，远程技术的经济效果
可能因短期使用而异，但在 2 年或更长时间内会变
得明显[19, 20]。
因此，对动脉高血压进行远程监测的优势在于可
以对 血压进行密切监测，并增加偏远地区居民的
医疗服务可及性，从长远来看，这对患者和医疗
服务提供者都具有成本效益。

1 世卫组织。高血压问题全球摘要。无声杀手，全球公共卫生危机。日内瓦；2013 年. URL: http://apps.who.int/iris/
bitstream/handle/10665/79059/WHO_DCO_WHD_2013.2_rus.pdf 发行日期: 13.02.2023 года
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W - 缺点
尽管远程监控应用具有各种优势，但在使用数

字技术监测血压水平的实际实践中积累的经验揭
示了弱点，在扩大已实施项目和未来项目的规模
时应加以考虑。

患者的技术知识水平较低，这在很大程度上限制
了远程监控技术的使用。许多患者对现代技术不够
熟悉，无法在日常生活中使用这些技术[32]。对于老
年人来说尤其如此，这意味着需要进行教育培训，以
扩大了解使用远程监控技术的目的并积极使用这些
技术的患者群体[31]。

在很大程度上，引入新技术的有效性取决于患
者的个人特征及其情绪特征[33]。因此，宾夕法
尼亚大学进行了一项研究，在研究过程中确定了
病人与 血压远程监控系统互动的表型。研究确
定了三种主要的病人行为方式： 

 • “发烧友”，倾向于在没有提示的情况下发
送词汇丰富的信息（10.9%）； 

 • 定期与远程监测系统互动的 “学生”（22.6%）；
 • “极简主义者”，只在有人提醒时才打开系统
（66.5%）。

仅在“极简主义者”组中观察到互动方式与达
到目标血压水平之间的统计关系（p < 0.001）
[34]。

比利时的一项研究调查了患有动脉高血压的孕
妇对远程监测的依从性，结果显示焦虑和抑郁水
平对患者依从性的影响（使用 PHQ-9 和 ECR-R 
问卷）。依从性一般的妇女表现出更高水平的焦
虑和抑郁水平，而依从性良好和过度依从的组别
则没有发现这种关系[35]。

对许多患者来说，个人数据安全是一个重要问题。
某些类别的人出于对个人信息安全的担忧而放弃生物
识别数据跟踪技术。在某些情况下，决定使用追踪器
的患者会表现出焦虑和抑郁加重的迹象[36]。

一些学者认为，人际接触的丧失可能是远程监
控广泛传播的一个限制[37]。在早前的研究中，
患者表达了沟通要素的重要性，如能够赴约、直
接与医生交谈和提问[38]。患者在远程监测过程
中的被动角色也是风险之一，如果医务人员对血
压控制不佳缺乏充分和及时的反应，这一点就很
明显[39]。

远程监测的时间对患者是否坚持监测起着重要作
用。在短期项目中，1662 名患者中有近 80% 的人
坚持接受监测，其中 87% 的人认为这种监测方式
有用且方便[40]。随着长期随访，活跃患者的数量减
少：在一项使用 Hello Heart 方案的观察性临床试
验中，从 3 个月到一年，大约一半的患者停止将数
据输入电子日记[41]。国内研究也发现了类似的相关
性--使用人工方法传递测量结果与患者对远程监测
的依从性低有关[42, 43]。在上述研究中，拒绝接受
监测的比例超过了 50%，而拒绝接受监测的人数最多
发生在监测的最初 1.5-3 个月。

研究表明，患者需要医务人员的大力支持，以便他
们能够独立和稳定地使用远程医疗技术[16]。此外，

患者在理解和应用远程监测规则方面也存在问题
[44]，已发现有患者自行用药，这带来了巨大的健康
风险[24]。

除了患者远程监护技术使用方面的局限性，医疗
系统流程管理和人力资本管理方面也存在薄弱环
节。

根据国内的研究，门诊医生对远程监护的广泛实
施持怀疑态度，这主要是由于缺乏这方面的实践经
验。因此，来自布良斯克 6 家综合医院的 93 名
医生参与了 A.M. Kalinina 等人的研究[45]。调查
显示，对医生来说最困难的问题是与远程监测的组
织结构有关的问题--超过 1/3（34.4%）的医生无法
表达他们对建立单独的远程诊室随访结构是否合适
的态度，而这个问题目前正在讨论之中。不足为奇的
是，医生们仍然不清楚这种组织结构的功能。通过调
查，我们发现了医生们认为在广泛实施远程控制药房
监控时可能会遇到的障碍和阻碍。因此，大多数受访
者（80.6%）认为，缺乏监测时间、44.1%-经济原因（设
备成本）、45.2%-技术困难、39.8%-难以教育患者以及
不确定收集和传输信息的方法的可靠性。

一些外国也发现医务人员的数字素养和准备程度
较低。R.J. Shaw 等人在一项研究中发现，护士采用
远程医疗技术的准备度较低的因素包括：额外的工
作量、融入现有工作流程的必要性、与患者的额外接
触以及人员短缺[25]。此外，医生认为，从长远来看，
远程医疗的使用会导致工作量增加[19, 24, 46]。
从业人员担心，提供远程监控服务的成本将超过保
险公司的报销额度[46]，经济效益将被抵消[21]。还
有一种威胁是，这种技术的引入将导致医疗环境中
专业角色的模糊[18]。

除了人力资源方面的制约因素外，经济障碍也是
阻碍信息技术在药房监测领域进一步发展的一个重
要限制因素。

特别是，设备的高昂成本和培训医务人员使用这
些设备的必要性，可能会成为在临床实践中引入远
程技术的一个问题。此外，重要的是要关注监管文件
的不完善，以及缺乏关于使用远程监控方法的一般
性建议[10]。此外，保险公司在为远程医疗服务支付 
血压监测费用方面的积极性也不高[39]。

为了开发远程监测技术，有必要考虑到另一个欠
发达领域--医生定期查看患者在家进行的测试结果
以及医生与患者作为监测一部分的远程通信的时间
和人力成本。此外，教育病人使用移动应用程序也会
增加医生的劳动成本。这个问题需要改变工作时间
安排，改变强制/自愿医疗保险制度，或由医疗机构
开发新的融资形式[22]。

远程 动脉高血压监测的第三类弱点包括方法
问题。迄今为止尚未解决的最棘手的问题是通过
诊室或家庭 血压测量诊断白大衣 动脉高血压和
掩蔽性 动脉高血压。PAMELA 研究表明，家庭和
门诊（24 小时）血压测量方法具有一致性[47]。
然而，在另一项研究中，发现 13% 的参与者在
通过家庭和门诊监测诊断白大衣 动脉高血压时
存在差异[48]。关于被掩盖的高血压，在根据收
缩压和舒张压 血压水平升高而确诊的 动脉高血
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压患者中，分别只有 57% 和 45% 的患者的家
庭 血压监测值相同。然而，收缩压和舒张压 血
压水平的差异分别为 23% 和 30%[49]。研究人员
得出结论，家庭 血压监测可确诊 “办公室 ”
血压升高，而门诊监测对诊断掩蔽性 动脉高血
压或白大褂 动脉高血压最有用[49]。已发现的
结果不一致的情况并不表明一种方法比另一种方
法差。虽然看似相似，但它们评估的是 血压剖
面的不同方面 [50，51]。根据 J. Barochiner 
等人认为，由于 “办公室 ”测量的不可重复性
（Cohen kappa 系数为 κ=0.19；95% 置信区间
为 0.0002~0.38；p=0.02），因此通过家庭监测
数据诊断掩蔽性 动脉高血压的可能性极小[52]。

到目前为止，当 “诊室 ”和 “家庭 ”血压
值之间存在差异时，医生应如何处理仍没有明确
的建议：既有可能开出过量的治疗处方，也有可
能开出不足的治疗处方；这与其说是远程医疗技
术的局限，不如说是 动脉高血压诊断方法的问
题。需要对家庭 血压监测和报告方法进行标准
化，以防止数据评估中的偏见和信息失真[53]。

做出治疗决定的一个重要条件是相信在家中对
血压进行了可靠的评估。由于技术误差和眼压计
故障，有可能导致 血压测量不正确。因此，必
须对其准确性进行验证和检查，并将读数与训练
有素的专业医护人员的测量结果进行比较。除了
眼压计本身技术正确性的重要性外，使用大小合
适的袖带也至关重要。根据 NHANES 统计，美国 
51% 的成年人（包括 65% 的 18~34 岁人群和 
84% 的肥胖人群）需要使用大号或超大号的袖带
[54~56]。

因此，动脉高血压远程监控技术也有其弱点。
数字知识水平低、对新技术的不信任以及希望
与医生保持原有关系的愿望限制了这种技术在患
者中的广泛应用。此外，医务工作者也有抵触情
绪：担心额外工作量会增加时间和劳动力成本，
使他们不相信远程监测的广泛应用。对 动脉高
血压患者进行远程监护在方法和技术上的困难使
医学界至今仍不愿意使用这种技术。

O-机会
尽管存在种种不足，但对心血管疾病患者的 血压

进行远程监控取得了令人鼓舞的成果：与常规治疗和
监测相比，住院频率和住院时间显着减少，死亡率降
低，血压控制指标改善。在 TEN-HMS 研究（英国、德
国和荷兰）中，对照组的一年死亡率为 45%，而远程
监控组为 29%，结构化电话支持组为 27% [10]。对 
46 项随机临床试验的荟萃分析旨在研究远程 血压
监测与传统 动脉高血压管理相比的疗效。结果显
示，远程监测使 “办公室 ”收缩压和舒张压 血压
水平降低了 3.99 mmHg（p < 0.001）[11]。Home BP 

研究（英国）显示，使用远程监测系统能更好地控制
收缩压 血压。收缩压的平均差异为 3.4 mmHg（95% 
置信区间为 6.1~0.8；P <0.05）[57]。

M.G. Bubnova 等人（2018 年）的研究纳入
了 342 名 动脉高血压患者，结果显示，在使用
远程监护的患者组中，在急诊和急诊呼叫次数、
住院次数和病假时间方面确定了具有统计学意义
的优势。12 个月后，主要组 92.2% 的患者达到
了目标 血压水平，而对照组只有 43.3% [58]。

远程监控方法的使用将使大量患者信息得以积
累。大数据和智能计算机系统的使用将对既定的医
疗方法产生越来越大的影响[59, 60]：信息收集、数
据汇总和向临床医生的反馈将实现自动化。从不同的
小工具收集大数据、通过机器学习形成趋势，以及长
期分析生命和地理特征，将有助于更清楚地了解心血
管疾病在人群中的发展情况[61]。

未来，远程监控系统还将得到改进：它们将变
得更具适应性和灵活性。例如，如果病人在执行
远程监控计划时遇到任何问题，就会启动行为模
块，为患者量身定制并帮助他克服困难。药物处
方的算法也可以实现自动化：大量的信息将使分
析情况并在此时此地做出决定成为可能[62]。

远程监控在美国和欧洲国家医疗系统中的广泛应
用，使我们能够对其长期有效性（经济性和临床性）
进行讨论。远程医疗技术的应用使得更好地管理健
康和合理利用有限的医疗资源成为可能： 

 • 减少重复看病的时间和选择有效降压疗法的
时间；

 • 提高 动脉高血压的 血压控制效果，减少相
关并发症；

 • 减少因 动脉高血压并发症而住院的时间； 
 • 在俄罗斯偏远地区和长期缺乏医务人员的条
件下引进该技术； 

 • 提高行动不便和非行动不便人群的医疗可及
性和医疗质量[40]。

T- 威胁
在实施远程监控的过程中，发现了一些限制其

在医疗实践中广泛应用的威胁。
远程监控的发展意味着先进的解决方案和现代技

术发展使医疗保健系统饱和。然而，当前的地缘政治
形势决定了其自身的条件。以前，大量信息技术产品
及其组件都由国外供应，这比开发投资回收期长的内
部生产设施要有利得多。这就是为什么在制裁的背景
下，俄罗斯发现自己由于自身信息技术基础设施不发
达而处于极为不利的地位。信息技术领域最大的西方
巨头，如Microsoft, Oracle, Cisco, IBM, Adobe, 
SAP, Intel, AMD2，已经限制或完全停止了他们在我
国的业务。根据 Dmitry Pshichenko 信息技术管
理学院讲师 Russian Presidential Academy of 
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National Economy and Public Administration 
of the Russian Federation 的说法，目前的主要
风险在于信息安全和维修领域。大多数西方软件都是
基于云的，购买维修组件非常困难。毫无疑问，这种
情况将影响医学数字技术的发展3。

除了软件问题，俄罗斯还缺乏信息技术人才。
副总理 Dmitry Chernyshenko 宣布，IT 专家的
缺口达 100 万人4，据预测，到 2027 年可能达
到 200 万人。这对信息技术产业的快速发展造成
了一定的阻碍，尤其是在医疗保健系统中。

经济问题和资源短缺也可能导致数字化发展
速度滞后。据高等经济学院估计，2019 年医疗
保健行业在创建、传播和使用数字技术及相关产
品和服务方面的内部成本共计 395 亿卢布，占
行业总增加值的 1.6%。2019年的数字技术及相
关产品和服务的创造、分销和使用的内部成本总
额为395亿卢布，占行业总增加值的1.6%。与支
出额的比较显示，行业数字化的支出比例不超过 
0.6%-0.7%[63]。

在所有类型的经济活动中，2021 年用于医疗保
健数字化的支出占成本结构的 2.6%。过去两年，医
疗保健部门在俄罗斯组织数字化成本中的份额增长
微不足道：2019 年仅为 1.6%，2020 年为 2.2%。

网络安全问题在一定程度上损害了远程监控技
术。远程医疗涉及大量数据的积累，这些数据必须
以一定的方式存储，防止这些信息流入公开渠道。患
者数据可能落入欺诈者之手，被用于犯罪目的5。

卡巴斯基实验室（Kaspersky Lab）的数据显
示，54% 的医疗机构使用过时的软件。这种情
况与升级成本高和新旧系统兼容性问题有关。如
果没有更新，系统容易受到网络攻击，攻击者可
以进入公司结构并将获得的数据库用于自己的目
的。统计数据显示，由于俄罗斯医疗系统的脆弱
性增加，32% 的医疗机构遭遇过数据泄露，32% 
的医疗机构遭遇过 DDoS 攻击，30% 的医疗机构
遭遇过勒索软件攻击6。T.I. Buldakova 等人的
著作[64]详细阐述了信息安全可能面临的威胁：
从传感器本身和云医疗信息系统到医务人员和病
人，信息泄漏实际上可能发生在任何阶段。此
外，移动技术和移动医疗的雪崩式发展导致手机
和现成无线设备上出现了大量应用程序，其中绝
大多数未经认证[65, 66]，因此不能作为医疗设
备使用，原因包括不符合网络安全规则（此类应
用程序只能由患者使用）[67]。

在使用远程监控时，远程病人识别是一项挑
战。准确可靠地确定实际监测指标的患者的身份
存在一定的困难。因此，在专家和有疑问的情况

下不能使用远程监控，而负责任地使用设备则成
为患者的责任[68]。

结论
要在我国广泛应用远程监控技术，就必须开展大

规模的威胁研究，这不仅适用于医疗保健行业。在我
国，医学的发展与信息技术的发展同步。不可能将医
学数字化割裂为某个单独的行业，它与外部和内部
因素密不可分，并受到政治、经济和社会各方面的影
响。当然，虽然医疗行业的特殊性（个人数据、医疗
保密）会给医疗行业打上各自的烙印，但俄罗斯 信
息 技术发展的基础是统一的。

进行 SWOT 分析意味着构建进一步的战略，根
据 Weichrich 模型，可以预测不同象限因素的
相互作用： 

 • 优势 - 机遇；
 • 优势 - 威胁；
 • 缺点--机遇；
 • 弱点 - 威胁。
综合方法将使远程监控技术更加完美地融入医

疗保健系统，并使数字医学的全部优势得到广泛
利用。
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